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1. JOHDANTO

Tietotilinpdatods tarjoaa ajantasaisen tilannekuvan Nurmeksen kaupungin henkildtietojen kasitte-
lyn nykytilasta seka arvion tietosuojan toteutumisesta. Tietotilinpaatdksessa kartoitetaan henkil6-
tietojen kasittelyyn liittyvia kehittamistarpeita ja niiden edellyttamia toimenpiteita. Tavoitteena on
tukea tietosuojatyon tekemista ja lisata tekemisen vaikuttavuutta. Tietotilinpaatds toimii myos yh-
tena osoitusvelvollisuuden osoittamisen valineena ja sisdisen ja ulkoisen valvonnan raporttina.
Osoitusvelvollisuuteen kuuluu mm. se, etta organisaation sopimuksissa ja alihankinnoissa on huo-
mioitu tietosuojan ja -turvan vaatimukset. Lisaksi rekisterinpitdjan eli tassa tapauksessa Nurmek-
sen kaupungin tulee huomioida rekisteréidyn henkilotietojen kasittelyyn kohdistuvat riskit. Rekis-
terinpitdjan tulee huolehtia siita, etta henkilostolla ja ulkopuolisilla henkil6tietojen kasittelijoilla on

tarvittava ohjeistus ja osaaminen.

Rekisterinpitdjan tulee myos seurata, raportoida ja valvoa tietosuojaan ja -turvaan liittyvia asioita
ja huolehtia siita, etta tietosuojaan koskeva saantely toteutuu Nurmeksen kaupungilla. Osoitusvel-
vollisuuteen kuuluu myds sisddanrakennetun tietosuojan vaatimus, milla tarkoitetaan sita, etta tie-

tosuojaperiaatteet toteutuvat kaikissa kasittelyn vaiheissa.

Tietotilinpaatoksella voidaan lisata luottamusta siihen, ettd organisaatiossa noudatetaan edella
mainittuja tietosuojaperiaatteita ja kasitelladn henkilotietoja sen mukaisesti. Hyvin hoidetulla tie-
tosuojatyolla vaikutetaan organisaation tehokkuuteen ja kilpailukykyyn. Tietosuojasaantely koos-
tuu tietosuoja-asetuksesta, kansallisesta tietosuojalaista seka erityislainsadadannosta. Tietosuoja-
asetuksessa (GDPR) on keskeisena teemana tietosuojariskien hallinta ja rekisterinpitdjan tilinteko-
kykyisyys-periaate. Suomessa tietosuojavaltuutetun toimisto valvoo tietosuojalainsaadannon nou-

dattamista.

2. TIETOJEN KASITTELYYN VAIKUTTAVA LAINSAADANTO

Julkishallinnon organisaatiot noudattavat Suomen ja EU:n lainsddadantoa. Kuntia ohjaavat mm.
kuntalaki, hallintolaki, julkisuuslaki, tietosuoja-asetus (GDPR), tietosuojalaki, arkistolaki seka lukui-

sat muut yleis- ja erityislait. Lisdksi sisdisilla ja ulkoisilla rahoittajilla (projektit, hankkeet) on omat



ohjeistukset henkilotietojen kasittelysta, sailyttamisesta ja arkistoinnista. Sen lisdksi organisaati-
oilla on omia kdytannesaantoja ja ohjeistuksia seka kansallisia tai kansainvalisia sertifikaatteja. Or-

ganisaatioissa on myds omavalvontaa seka virallisempia auditointeja.

EU:n yleista tietosuoja-asetusta (GDPR) on nyt sovellettu kohta kuusi vuotta. Se on henkilGtietojen
kasittelya saanteleva laki, jota alettiin soveltaa kaikissa EU-maissa kevaalla 2018. Tietosuoja-ase-
tuksen keskiossa on tietosuojariskien hallinta ja rekisterinpitdjan tilintekokykyisyys-periaate. Osoi-
tusvelvollisuuteen kuuluu mm. se, ettd organisaation sopimuksissa ja alihankinnoissa on huomi-
oitu tietosuojan ja -turvan vaatimukset. Lisaksi rekisterinpitdjan tulee huomioida rekisterdidyn

henkilotietojen kasittelyyn kohdistuvat riskit.

Julkisen hallinnon tiedonhallintalaki (906/2019) astui voimaan 1.1.2020. Tiedonhallintalain
tarkoituksena on varmistaa viranomaisten tietoaineistojen yhdenmukainen ja laadukas hallinta ja
tietoturvallinen kasittely. Lisaksi lailla mahdollistetaan tietoaineistojen turvallinen ja

tehokas hyodyntaminen seka edistetdan tietojarjestelmien ja tietovarantojen yhteen toimivuutta.

Digitaalisten palvelujen tarjoamisesta annettu laki (306/2019) tuli voimaan 1.4.2019. Laki

sisaltaa digitaalisten palvelujen saavutettavuusvaatimukset seka viranomaisten digitaalisten
palvelujen suunnittelua ja yllapitoa seka sdahkoisen tunnistamisen perusteita koskevat vaatimuk-
set. Useimmat lain sisdltamat perusvaatimukset ovat yleisella tasolla, ja niita on tulkittava jatkossa
samaan aikaan muun muassa tiedonhallintalain, julkisuuslain ja tietosuojalainsaadannon (GDPR)

kanssa.

3. TIETOSUOIJAN JA TIETOTURVALLISUUDEN TOTEUTTAMINEN NURMEKSEN KAUPUNGILLA

3.1. Tietosuoja ja tietoturvallisuus

Tietosuoja-asetuksen (artikla 24) mukaan rekisterinpitdja on vastuussa siita, etta se toteuttaa tar-
vittavat tekniset ja organisatoriset toimenpiteet, joilla osoitetaan, ettd henkil6tietojen kasittelyssa
noudatetaan tietosuoja-asetuksen vaatimuksia. Rekisterinpitdajan on huomioitava henkil6tietojen

kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkildiden oikeuksiin ja



vapauksiin kohdistuvat, todenndkdisyydeltdan ja vakavuudelta vaihtelevat riskit ja suhteuttava toi-
menpiteet ndaiden mukaisesti. Teknisilla ja organisatorisilla toimenpiteilla tarkoitetaan esimerkiksi
henkiloston koulutuksia, sisdisia ohjeistuksia ja maarayksia, salassapitosopimuksia ja -sitoumuksia,
tila- ja kdytonvalvontaa, paasynhallinta, paivitysten ja muutosten hallintaa, fyysista turvallisuutta,
henkilostoturvallisuutta, toimittajien ja sopimusten hallintaa, tietoturvallisuuden hallintaa, tieto-
jen salausta, tietojen anonymisointia ja pseudonymisointia, tietojarjestelmien ja rekistereiden au-
ditointeja, etakayttoyhteyksia, teknisia rajoituksia, tarkastus- ja valvontajarjestelmia, kaytan-

nesaantdjen seka sertifikaattien kayttoa.

Nurmeksen kaupungin tietosuoja- ja tietoturvapolitiikka on hyvaksytty kaupunginhallituksessa
16.4.2018 § 81. Nurmeksen kaupungin toiminnassa kasitelldan paljon eri muodossa olevaa julkista
ja salaista tietoa. Vaatimus tietojenkasittelyn hyvaan tietoturvaan ja tietosuojaan perustuu lainsaa-
dantoon. Tietoturvan ja tietosuojan parantaminen on myds osa kaupungin toiminnan kehitta-

mistd, jatkuvuuden varmistamista ja valvontaa.

Nurmeksen kaupunki on sitoutunut kaikessa toiminnassaan hyvaan tietoturvan ja tietosuojan ylla-
pitoon ja kehittamiseen. Tietoturva- ja tietosuojapolitiikkaan on koottu Nurmeksen kaupungissa
noudatettavat tietoturvan ja tietosuojan tavoitteet, toteuttamisen organisointitavat ja vastuut.
Tietoturva- ja tietosuojapolitiikkaan pohjautuvat suunnitelmat, ohjeet ja maaraykset kattavat
kaikki tietojen kasittelytoiminnot koko tiedon elinkaaren ajan niiden kerdaamisesta arkistointiin tai
havittamiseen saakka riippumatta siitd, missd muodossa tieto on. Ohjeet ja maaraykset koskevat
kaikkia kaupungin tyontekijoita, luottamushenkildita, tydoryhmia, toimielimia sekd Nurmeksen kau-

pungin toimeksiantoja tekevia palveluntuottajia toimeksiannon mukaisia tehtavia hoitaessaan.

3.2. Tietoturva- ja tietosuojavastuut Nurmeksen kaupungilla

Nurmeksen kaupunginhallitus hyvaksyy tietoturva- ja tietosuojapolitiikan ja vastaa tarvittavien

edellytysten luomisesta niiden toteuttamiseksi.



Nurmeksen kaupungin johtoryhma vastaa tietoturva- ja tietosuojapolitiikan toteutuksesta hallin-
nollisella tasolla seka tietoturvan ja tietosuojan integroimisesta kaupungin kokonaistoimintastrate-
giaan. Johtoryhma vahvistaa politiikan mukaiset periaatteet ja antaa maaraykset ja ohjeet seka
vastaa niiden kaytantoon viennista. Johtoryhma varmistaa toimintaan kuuluvien tietojen turvaami-
sen ja suojaamisen menetelmat, vdlineet ja toimenpiteet, tydhon osoitetut resurssit seka vilineis-

ton tietoturvaominaisuudet.

Nurmeksen kaupungin ICT-tyoryhma, joka toimii myos tietoturva- ja tietosuojaryhmand, valmiste-
lee ja ohjaa tietoturvan ja tietosuojan kdaytannon toteutusta ja kehittamistoimenpiteita seka niihin
liittyvaa riskienhallintaa. Sen tehtaviin kuuluu tietoturvaan ja tietosuojaan liittyvien suunnitelmien,
maaraysten ja ohjeiden valmistelu ja yllapito seka niiden noudattamisen valvonta. ICT-tyoryhman
tehtavana on kdynnistdaa toimenpiteet vakavien tietoturvaongelmien korjaamiseksi seka kasitella

tietosuojarikkomukset ennalta suunnitellun prosessin mukaisesti.

Esimiehet vastaavat siita, etta heidan alaisillaan on riittdva osaaminen, mahdollisuus riittavaan
kouluttautumiseen, ohjeistus ja asianmukaiset tyokalut tietoturvan ja tietosuojan mukaiseen tieto-
jenkasittelyyn. Heidan tehtavanaan on valvoa tietoturvan ja tietosuojan toteutumista omalla toi-
mialallaan ja raportoida tietosuojan vaarantumiset seka poikkeamat periaatteista tai ohjeistuk-

sesta.

Jokaisella tyontekijalla ja luottamushenkildlla on henkilotietoja kasitellessdaan velvollisuus toimia
henkil6tietolainsaadanndn seka tietosuojaperiaatteiden, tietoturvaperiaatteiden ja muun ohjeis-
tuksen mukaisesti. Jokaisen vastuulla on raportoida havaitsemansa tietosuojan vaarantuminen tai
poikkeamat periaatteista tai ohjeistuksesta organisaatiossa maarattavan toimintamallin mukai-

sesti.

Kaupungin tietoturva- ja tietosuojatyota tehdaan kiintedssa yhteistyossa Meidan It & Talous oy:n
eli Meitan kanssa, joka toimittaa kaupungin ICT- palvelut, tietojarjestelmat ja tietotekniset laitteet.

Meita Oy vastaa tietojarjestelmien toipumis-, varautumis- ja valmiussuunnitelmista.



3.3. Tietosuoja- ja tietoturvavastaava
Nurmeksen kaupungin tietosuoja- ja tietoturvavastaavana toimi vuonna 2023 asianhallintapaal-

likk6 Anssi Turunen.

Tietosuojavastaavan tehtavat:

- Tietosuojalainsdaadanndn ja ohjeistusten vaatimusten seuranta, taytantéonpano ja soveltamisen
seuranta.

- Tietosuojavaatimusten tayttdmisen ja oikeuksien toteutumisen seuranta ja valvonta.

- Neuvonta, ohjaus ja viestinta tietosuojakysymyksissa.

- Tietosuojariskien asianmukainen huomioiminen.

- Yhteistyo valvontaviranomaisiin.

- Rekisteroityjen asiakaspalvelu, rekisteroityjen oikeuksien toteuttamisen tukeminen.

- Maakunnallisen tietosuojaryhman jasen

Tietoturvavastaavan tehtavat:

- Toimiminen ICT -tyéryhman yhteyshenkilona, ICT-ryhma on myds tietoturvatyéryhma.

- Huolehtii kaupungin tietoturvapolitiikan ja tietoturvasuunnitelman toteuttamisesta.

- Lainsaadannon ja ohjeistusten vaatimusten seuranta, taytantdédnpano ja soveltamisen seuranta.

- Neuvonta, ohjaus ja viestinta tietoturvakysymyksissa

4. REKISTEROIDYN OIKEUDET

Jokaisella on oikeus henkilotietojensa suojaan. Tietosuoja on perusoikeus, jonka tarkoituksena on
turvata rekisteroidyn oikeuksien ja vapauksien toteutuminen henkildtietojen kasittelyssa. Tieto-
suojan tarkoituksena on osoittaa milloin ja milla edellytyksilla henkil6tietoja voidaan kasitella. Re-

kisterinpitdjan velvollisuus on huolehtia rekisterdidyn oikeuksien toteutumisesta.

EU:n yleinen tietosuoja-asetus sisdltaa useita artikloja, jotka saatavat rekisteroidylle kuuluvia oi-
keuksia henkildtietojen kasittelyyn liittyen. Tietosuoja-asetuksen mukaan rekisteroidylla on oikeus:
* saada tietoa henkilGtietojensa kasittelysta

® saada paasy henkilétietoihin

e oikaista henkil6tietoja



e poistaa henkil6tietoja

* rajoittaa henkilotietojen kasittelya

e siirtda henkilotiedot jarjestelmasta toiseen
e vastustaa henkilGtietojen kasittelya

e olla joutumatta automaattisen paatdksenteon kohteeksi

Rekisterinpitdjan tulee informoida rekisteroityja henkilotietojen kaytostd avoimesti ja selkedsti.
Nurmeksen kaupungilla informointi on toteutettu kaupungin internet-sivuilla [6ytyvien tietosuo-

jaselosteiden avulla: www.nurmes.fi/tietosuoja. Tietosuojaselosteista selviaa mita tietoja kera-

taan, kenen toimesta ja mita kayttotarkoitusta varten, miten tietoja suojellaan seka mitka asiak-
kaan oikeudet ovat. Nurmeksen kaupungilla tietosuojaselosteiden laadinta- ja paivitysvastuu on
rekisterinpitajalla eli kdytannossa toimialojen yhdyshenkilét koordinoivat oman toimialansa tieto-

suojaselosteisiin liittyvia prosesseja. Tietosuojavastaava ohjaa ja neuvoo selosteiden laadinnassa.

Rekisteroidyilta tulleiden pyyntdjen maara 1.1.2023 -31.12.2023 valisena aikana: tietosuoja-ase-

tuksen mukaiset tietopyynnot yhteensa 0 kpl.

S. TIEDON HALLINTA

Organisaation tulee suunnitella ja kuvata tiedonhallinnan, tietovarantojen ja tietovirtojen koko-
naistilanteensa. Tarkoituksena on selventaa sita, miten tietoa hallitaan sen koko elinkaaren ajan,
tiedon vireille tulosta havittamiseen tai arkistointiin saakka. Lisdksi kuvaukset toimivat ja toteutta-
vat julkisuusperiaatetta seka toimivat omien tietojen pyynt6on liittyvina apuvalineina. Tiedonoh-
jaussuunnitelmilla voidaan todentaa esimerkiksi sitd, etta tietojen sailytysajat on maaritelty asian-
mukaisesti ja ettd niiden havittdminen on suunnitelmallista. Tietovarantoja ja tietojenkasittelya

saatetaan hoitaa myds organisaation ulkopuolella, esim. palkanlaskenta.

5.1. Tiedonhallintamalli
Tiedonhallintamallilla tarkoitetaan lain vaatimaa kokonaiskuvausta viranomaisen tiedonhallin-
nasta. Mallissa kuvataan minimissaan viranomaisen toimintaprosessit, tietovarannot, tietoaineis-

tot, tietojarjestelmat seka tietoturvajarjestelyt. Tiedonhallintamalli on dynaaminen kuvaus, joka


http://www.nurmes.fi/tietosuoja.

vastaa toiminnan nykytilaa ja jota pdivitetdaan, kun Nurmeksen kaupungin tiedonhallinnassa tapah-
tuu muutoksia, jotka vaikuttavat tiedonhallinnan sisaltd6n. Tavoitteena on tiedon elinkaaren hal-
linnan selkeyttaminen. Lisdksi tiedonhallintamalli auttaa kerddmaan yhteen lisdantyvaa tietomaa-
raa ja auttaa hallitsemaan tiedon elinkaarta seka tunnistamaan uusien digitaalisten palvelujen

kayttamiseen liittyvia riskeja.

5.2. Tiedonohjaussuunnitelma

Tiedonohjaussuunnitelmalla ohjataan syntysdhkoisen asiakirjatiedon luontia, kasittelya ja sailytta-
mista. Kasite rinnastuu tiedonhallintamallin tietoaineistoihin (asiakirjoihin) ja arkistolain vaatimaan
kuvaukseen viranomaisen toiminnassa syntyvista ja kasiteltavista asiakirjoista seka niiden elinkaa-
resta. Lahtokohtana on tuottaa asiakirjatiedon kasittelyn ja hallinnan edellyttamat metatiedot au-
tomaattisesti tietojarjestelmaan, jossa asiakirjatietoa kasitellaan. Tiedonohjaussuunnitelman ylla-
pito on my0s jatkuva prosessi, jota paivitetaan tehtavien muuttuessa. Nurmeksen kaupungilla on
kdytossa Dynasty tiedonohjausjarjestelman hallintasovellus, jolla yllapidetdaan sahkoista arkiston-

muodostussuunnitelmaa.

5.3. Asiakirjajulkisuuskuvaus

Asiakirjajulkisuuskuvaus on tiedonhallintalain vaatima dokumentti, jossa annetaan perustiedot
Nurmeksen kaupungin hallussa olevista tietovarannoista ja tietoaineistoista seka siitd, miten ja mi-
hin naihin aineistoihin kohdistuvat tietopyynnoét tehdaan. Asiakirjajulkisuuskuvauksen tarkoituk-
sena on helpottaa kuntalaisia ja muita tietoa etsivia |6ytamaan etsimansa tiedon darelle. Nurmek-
sen kaupungin asiakirjajulkisuuskuvaus l6ytyy kaupungin verkkosivuilta: www.nurmes.fi/asiakirja-

julkisuuskuvaus

5.4. Keskeiset tietojarjestelmat
e Dynasty 10 -asianhallintajarjestelma
e Populus — henkildstohallinto
e Rondo - taloushallinto
e Kuntarekry — rekrytoinnin hallintajarjestelma
e Titania —tyOajanseuranta

e Microsoft 365 — toimistotydkalut



e Primus/Wilma — oppilastietojen hallintajarjestelma
e Daisy — varhaiskasvatuksen hallintajarjestelma

e Lupapiste — rakennusvalvonnan lupakasittely

6. TIETOTURVALOUKKAUKSET

Rekisterinpitdjan tulee myos varautua mahdollisiin henkil6tietojen tietoturvaloukkauksiin ja harjoi-
tella niihin varautumista kaytannossa. Henkilotietojen tietoturvaloukkauksia ovat mm., etta tiedot
on lahetetty vaaralle vastaanottajalle, suojaamaton tiedonsiirtovaline on havinnyt esim. USB-tikku,
haittaohjelmatartunta, kyberhyokkays ja hakkerointi. Rekisterinpitdjan tulee tilastoida henkil6tie-
tojen tietoturvaloukkaukset ja ilmoittaa niista tietosuojavaltuutetun toimistolle ja tietyin edellytyk-
sin my0s rekisterdidyille. Henkilotietojen kasittelijéilla on velvollisuus puolestaan ilmoittaa henki-

|6tietojen tietoturvaloukkauksista rekisterinpitajalle.

Nurmeksen kaupungilla henkil6tietojen tietoturvaloukkauksista tehdaan ilmoitus tietosuojavastaa-
valle. Tietosuojavastaava ottaa kantaa, mista asioista tehddan edelleen ilmoitukset tietosuojaval-

tuutetun toimistolle ja rekisterdidylle ja tehddaanko asiasta mahdollisesti rikosilmoitus.

Tietosuojaloukkauksia, jotka olisivat vaatineet raportointia tietosuojavaltuutetun toimistolle ei ole
tapahtunut 1.1.-31.12.2023 valisena aikana Nurmeksen kaupungilla. Vahdisempia tietosuojalouk-
kauksia, joista on kirjattu tietosuojarikkomus, tapahtui kaksi. Rekisteroidyille ilmoitettujen tieto-
turvaloukkausten lukumaara oli 0. Lisdksi Meitalta saapui yksi ilmoitus tietoturvaloukkauksesta

heiddan omassa jarjestelmassaan.

7. SEURANTA JA MITTAAMINEN

Organisaatiolla on velvoitteita kuvata erilaisilla mittareilla toimintaansa. Osa mittaristosta palvele-
vat organisaation omaa tarvetta ja osa mittareita ovat sellaisia, joita joudutaan raportoimaan
muulla. llman mittareita on vaikea tietda, miten organisaatio on kehittynyt ja mita osa-alueita tu-

lee vield kehittaa.
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7.1. Tietosuojan valvonta

Tietosuojavaltuutetun toimisto on kansallinen valvontaviranomainen, joka valvoo tietosuojalain-
saadannon noudattamista. Tietosuojavaltuutettu Anu Talus on toiminut tehtavassdaan 1.11.2020
alkaen. Apulaistietosuojavaltuutettu Helja-Tuulia Pihamaa aloitti tehtavassaan 22.3.2021 ja apu-
laistietosuojavaltuutettu Annina Hautala 1.9.2022. Tietosuojavaltuutettu ja apulaistietosuojaval-
tuutetut ovat tehtavassaan itsenaisia ja riippumattomia. Valtioneuvosto nimittaa heidat viiden

vuoden toimikaudeksi.

7.2. Tietosuojakoulutus, -neuvonta ja ohjeistus

Granite-tietoturvatesti on suunnattu koko Nurmeksen kaupungin henkiléstolle. Lyhyt koulutus
muistuttaa mieleen tietosuojan periaatteet, joiden pohjana ovat EU:n yleinen tietosuoja-asetus ja
viranomaisten ohjeistukset. Koulutuksen osa-alueet ovat tietosuojan perusteet ja tietoturva tyo-
paikalla. Tietosuojan perusteet on jaettu henkildtietoihin ja henkilotietojen kasittelyyn. Tietoturva
tyopaikalla kasittelee teknologista tietoturvaa, tietoturvaa tyossa, arkea ja tydmatkaa ja tietotur-

vaa etdtoissa. Testin lapaistyaan saa todistuksen, joka tulee esittaa omalle esihenkildlle.

Nurmeksen kaupungin sisdisessa tiedotuskanavassa intranetissa on kokonainen osio ohjeistuksia
tietosuojaan ja -turvallisuuteen liittyen. Intranettiin on paasy jokaisella ja nain ollen mahdollisuus

kerrata asioita omien aikataulujen puitteissa.

8. TOIMENPITEET 2023

Tiedonhallintamallin laatiminen

Tiedonhallintalain (laki julkisen hallinnon tiedonhallinnasta, 906/2019) my6ta tulevia vaatimuksia
on edistetty laatimalla tiedonhallintamalli Digiturvamalli- sovelluksen avulla. Tiedonhallintamallia
varten on laadittu kuvaukset tietovarannoista, tietoaineistoista, toimintaprosesseista seka tietojar-

jestelmista. Tiedonhallintamallia on kuvattu luvussa 5.

Whistleblowing-ilmoituskanava
Laki Euroopan unionin ja kansallisen oikeuden rikkomisesta ilmoittavien henkildiden suojelusta tuli
voimaan 1.1.2023. Kysymys on EU:n ilmoittajansuojeludirektiivin (2019/1937) eli ns. whist-

leblower-direktiivin tdytantéonpanosta. Lainsdddannon tarkoituksena on varmistaa, etta henkilo,
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joka tyonsa yhteydessa havaitsee tai epailee yleisen edun vastaista toimintaa erikseen maaritel-
lyilla EU:n tai kansallisen oikeuden aloilla, voi ilmoittaa asiasta turvallisesti. Sisdisen ilmoituskana-
van perustamisvelvollisuus koskee kuntia, kuntayhtymia, liikelaitoskuntayhtymia ja kunnallisia lii-
kelaitoksia, joiden tyo- tai virkasuhteessa olevien henkildiden maara on saanndllisesti vahintaan
50. Nurmeksen kaupunki otti kanavan kayttoon 24.1.2023. limoituksen voi tehda webropol-lomak-
keella anonyymisti tai halutessaan yhteystietojen kera, jolloin ilmoituksen tehneelle voi informoida
ilmoituksen johdosta tehdyt toimenpiteet. Vuoden 2023 aikana kanavaan tuli kaksi ilmoitusta,

jotka siirrettiin toiseen kanavaan kasiteltaviksi.

9. KEHITTAMISKOHTEET 2024

EDUHOUSE-digioppimisymparisto

Nurmeksen kaupungilla on henkiloston kdaytdssa Eduhouse -digitaalinen oppimisalusta henkildston
osaamisen kehittdmista varten vuoden 2024 alusta alkaen. Oppimisymparistdssa on tarjolla laaja
valikoima tiedonhallinnan, tietoturvan ja tietosuojan koulutusmahdollisuuksia. Eduhouse on myds

luottamushenkildiden seka konserniyhtididen henkildston kaytossa.

TAISTO-harjoitus

Nurmeksen kaupunki osallistuu myds vuonna 2024 valtakunnalliseen TAISTO-harjoitukseen. Digi-
ja vaestotietovirasto jarjestaa marraskuussa kuudetta kertaa Taisto-harjoituksen, joka on Suomen
suurin digitaalisen turvallisuuden harjoitus. Avoin ja maksuton Taisto on suunniteltu erityisesti
julkiselle sektorille. Taisto tarjoaa turvallisen tilaisuuden harjoitella, testata ja kehittaa organ-
isaation digiturvan toimintamalleja kuvitteellisten hairiotilanteiden kautta. Taisto keskittyy erityi-
sesti hairiotilanteiden hallintaan, johtamiseen ja viestintdan, ja sen tapahtumat peilaavat ajankoh-

taisia uhkia.

Suomi.fi -viestien kayttéonotto

Suomi.fi-palvelut ovat Digi- ja vdestotietoviraston tarjoamia sahkoisen asioinnin ja digitalisaation
tukipalveluita, joita hyodynnetdan laajasti julkisen hallinnon palveluissa. Laki hallinnon yhteisista
sahkadisen asioinnin tukipalveluista edellyttaa, ettd Suomi.fi-palveluja hyddynnetaan kaikessa

julkisen hallinnon toiminnassa. Suomi.fi-viestien kayttd on kunnille velvoittavaa.
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Sahkoinen arkistointi

Sahkdisen arkistoinnin kayttdéonotto ja uudistuvan arkistolain vaikutukset tahan.

Koto24 ja TE2024 -uudistukset

Laki kotoutumisen edistamisestd uudistetaan niin, etta se ottaa huomioon eduskunnan
edellytykset kotoutumisen edistamisesta ja muuttuneen toimintaymparistén. Uusi laki korvaa
nykyisin voimassa olevan samannimisen lain. Uudistettu kotoutumislaki (681/2023) tulee voimaan

1.1.2025 yhta aikaa TE-palvelujen uudistuksen kanssa.

Julkisten tyovoimapalveluiden jarjestamisvastuu siirtyy valtion tyo- ja elinkeinotoimistoilta kunnille

ja kuntien muodostamille yhteistoiminta-alueille 1.1.2025.
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